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■名称: 独立行政法人情報処理推進機構
(Information-technology
Promotion Agency, Japan)

■設立: 2004年1月5日
（前身母体の設立は1970年10月1日）

■理事長: 齊藤 裕

日本のIT国家戦略を技術面、人材面から支える経済産業省所管の独立行政法人。

誰もが安心してITのメリットを実感できる「 頼れるIT社会 」の実現を目指しています。

「人材」、「セキュリティ」、「デジタル基盤」の3つの中核事業

©独立行政法人情報処理推進機構（IPA）



セキュリティに関する業務概要

©独立行政法人情報処理推進機構（IPA） 3

◼ 平時からインシデント発生時まで、セキュリティマネジメントからオペレーションまでトータルな施策・対応を実施。

普及啓発・リテラシー対策

・ 情報セキュリティ白書

・ 地域・中小企業支援

・ セキュリティ安心相談窓口

・ サプライチェーン支援

・ サイバー事故原因究明

・ 国家支援型サイバー攻撃対策

・ 情報共有枠組（攻撃情報・脆弱性） 脆弱性データベース

約520万アクセス/月

2011年創立 341件支援（2023年）

人材育成

オペレーション（検知・分析・対処調整）

セキュリティ・マネジメント/技術評価認証

・ 経営ガイドライン、中小企業ガイドライン

・ ISOに基づく第三者認証/暗号

・ クラウド安全性評価（ISMAP）

・ 重要インフラリスクアセスメント

・ 独法等監査、政府システム監査

31か国が
相互承認に参加

・ 若手人材発掘（セキュリティ・キャンプ）

・ 中核人材育成プログラム

・国家資格「情報処理安全確保支援士」

・ ネットワーク監視（独法等）

累計宣言数
約40万組織

2024年 12,787件

2004年度～累計1,073名が受講

登録者数23,751名（2025年4月1日時点）

累計435名受講（2017年～）

応募約５万点（2023年度）

・ セキュリティ・コンクール



自己紹介
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◼伊藤吉史（いとう よしふみ）

独立行政法人情報処理推進機(IPA) 
セキュリティセンター 普及啓発・振興部 エキスパート
相談・支援グループ担当

・情報処理安全確保支援士（登録番号 020109)
・情報セキュリティ大学院大学 客員研究員

IPA「情報セキュリティ安心相談窓口」における情報セキュリティ関連相
談への対応や、情報セキュリティ対策全般の普及啓発活動に従事。

ITベンダーで通信・金融関連システムのインテグレーション（SE)、品質保
証業務を経て、情報セキュリティ大学院大学修了後 2020年4月より
現職。

国民生活センター くらしの豆知識 2026年版 

情報セキュリティ白書 2025 1.2.8章



IPA情報セキュリティ安心相談窓口
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平日10:00-12:00 、13:30-17:00

03-5978-7509
anshin@ipa.go.jp

IPA安心相談電話

メール

ポータル

メール、電話
で相談対応を行います

寄せられた情報をもとに
被害拡大防止のための

情報発信を行います

注意
喚起

安心相談
窓口だより

統計
情報

FAQ

突然ウイルスに感染して
いると表示されたけど本当？

ファイルが暗号
化されてしまって開けない…

アダルトサイトの請
求画面が消えない…

情報セキュリティ安心相談窓口

https://www.ipa.go.jp/secur
ity/anshin/about.html

https://www.ipa.go.jp/security/anshin/about.html
https://www.ipa.go.jp/security/anshin/about.html
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目次

1. サポート詐欺

2. フィッシング・偽SMS（ショートメッセージ）

3. インターネットサービスへの不正ログイン

4. サイバーセキュリティ対策9か条
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本日お伝えしたいこと

個人に対するインターネット上の最大の脅威は「ネット詐欺」

◼ 人の心理的な弱点に付け込み、被害者を騙すための道具として、
既存のインターネットサービスやアプリを悪用

◼ サポート詐欺やフィッシングはその典型

ネット詐欺の対策

◼ 詐欺の手口を知り「騙されない」こと

ネット詐欺には代表的な手口がある

◼ 目次に示した手口が主要なもの
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資料の構成

手口についてその流れや仕組み、発生する被害について説明します。

その手口にひっかかった場合に必要な対処を説明します。

そもそも、その手口の被害にあわないための日ごろの対策について説明します。

手口

対処

対策
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1.サポート詐欺

1. サポート詐欺（偽のセキュリティ警告）
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1.サポート詐欺

安心相談窓口だより
偽のセキュリティ警告に表示された番号に電話をかけないで！

⚫パソコンでサイトを見ているときに、突然ウイルス感染の警告が表示される。

https://www.ipa.go.jp/security/anshin/attention/2021/mgdayori20211116.html
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近年の月別相談件数（2023年4月～2025年8月）

2023年度 （4,521件）

◼ IPA相談窓口－サポート詐欺の相談件数推移
（個人と企業組織からの相談件数の合計） 月間の相談件数で

過去最高

年間の相談件数で
過去最高

2024年度 （4,490件）

検挙により
大幅に減少

検挙後も手口が継続しており、
引き続き注意が必要

©独立行政法人情報処理推進機構（IPA）
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1.サポート詐欺

手口

◼手口の流れ
① パソコンに偽のウイルス感染警告

が表示される。
② サポートに電話をする。
③ パソコンの遠隔操作へ誘導される。
④ うそのサポート料金を請求される。

①

②

③

④
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1.サポート詐欺

◼ 偽のセキュリティ警告画面

手口

電話番号本物のマイクロソフトっぽい

閉じるボタンが非表示に

「偽」の閉じるマーク
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1.サポート詐欺 － 誘導されるきっかけ

◼ 普通のサイトに表示されている広告からでる

◼ ネット検索の結果一覧からでる

◼ アダルトサイトなどからでる

このようなサイトを事前に
把握することは困難。
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1.サポート詐欺

◼ 遠隔操作に誘導する画面（遠隔操作は始まっていない）

手口

Win + Rキーの操作を指示 遠隔操作ソフトをダウンロードさせる画面

遠隔操作ソフトのDL
サイトのURLを入力させる

遠隔操作の
承認番号
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1.サポート詐欺

遠隔操作する側(偽オペレーター)
遠隔操作される側(被害者)

遠隔操作中は、相手の操作内容が見える

◼ 遠隔操作（サポート詐欺での悪用方法）

① 偽のオペレータから遠隔操作
接続のリクエストが届く

② それを「承諾」するように指
示され、承諾する

③ 遠隔操作接続が確立し、画面
情報が相手に転送される

④ 相手から、被害者のパソコン
のマウス操作・キー入力がで
きるようになる

手口

③画面情報の転送

①遠隔操作のリクエスト

②遠隔操作を承諾

④マウス操作・キー入力
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◼ ネットバンキングを悪用して金銭を詐取する例
• ネットバンキングにログインをさせて、遠隔

操作を悪用した不正送金ケースが増えて
きている（被害者の隙を見て送金額に
0を追加するなど）。

1.サポート詐欺 － 遠隔操作を悪用した不正送金

手口

◼ 強引に有償サポート契約を勧める
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◼ コンビニにプリペイドカードを買いに行くように指示
する手口

• Google Playカード、Apple Store& 
iTunesカードを買わせることが多い

• カードを買ってくると「ギフトコード」聞き出
して金銭を奪う

• 「コードが無効だ」などとでたらめを言って、
繰り返し買いに行くことを指示する。

1.サポート詐欺 プリペイドカードでの支払い

手口

ギフトコード
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https://www.asahi.co.jp/webnews/pages/abc_28658.html

「あなたの口座を守るための作業を進めていきます。
口座情報を教えてください → ４２５０万円の被害」

「３万５５００円 → 実際には
およそ１１００万円をだまし取られていた」

https://www3.nhk.or.jp/lnews/tsu/20240612/3070013049.html

1.サポート詐欺 – 高額被害の事例

https://www.asahi.co.jp/webnews/pages/abc_28658.html
https://www3.nhk.or.jp/lnews/tsu/20240612/3070013049.html
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◼ 偽のセキュリティ警告画面を閉じる

「ブラウザの閉じ方」の実施手順書

1.サポート詐欺

対処

https://www.ipa.go.jp/security/anshin/attention/2021/ug65p9000000ng66-att/000090643.pdf
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◼ 偽セキュリティ警告（サポート詐欺）画面の閉じ方体験サイト
◼ 画面の閉じ方が練習できます！！

1.サポート詐欺

対処

https://www.ipa.go.jp/security/anshin/measures/fakealert.html

体験サイトはパソコンでのみ実施できます

IPA 体験サイト

https://www.ipa.go.jp/security/anshin/measures/fakealert.html
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◼ 遠隔操作ソフトのアンインストールとシステムの復元

• 当該ソフトウェアのアンインストールをしてください。アンインストールす
ることで遠隔操作ソフトは削除されます。

• より安全な対処として「システムの復元」を行い、不審なソフトをイ
ンストールする前の状態にパソコンを戻すことを推奨します。

• 「システムの復元」が実行できない場合はパソコンの初期化を推奨
しています。

• 操作方法などはパソコンメーカーにお問い合わせください。

「アンインストール」の実施手順書

「システムの復元」の実施手順書

1.サポート詐欺

対処

https://www.ipa.go.jp/security/anshin/attention/2021/ug65p9000000ng66-att/000090643.pdf
https://www.ipa.go.jp/security/anshin/attention/2021/ug65p9000000ng66-att/000090642.pdf
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1.サポート詐欺

◼ 警告画面記載の電話番号に電話をかけない
• 正規のセキュリティサービスでは「警告表示に電話番号を表示し

て電話をかけさせてサポートを行う」ということは通常ありません。

• したがって、警告画面に表示された電話番号は正規なものでな
い可能性が高いため、決して電話をかけてはいけません。

• 一度でも電話をしてしまうと、電話番号が相手に伝わってしまい、
後から電話がかかってきた事例があります。

• かかってきたとしても、着信拒否にするか出ないようにしてください。

◼遠隔操作ソフトをダウンロードもインストールもし
ない

◼購入・契約しない

対策
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2.フィッシング

2.フィッシング
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◼フィッシング（Phishing）とは：
実在する組織をかたって、ユーザーネーム、パスワー
ド、 アカウント ID、ATM の暗証番号、クレジットカー
ド番号といった個人情報を詐取するこ と。

• 本物そっくりの偽サイトをに誘導して、個人情報
を入力させて、それを奪います。

• フィッシングメールに以下の要素を入れて、受信し
た方にリンクをクリックさせようとします。

➢ おどす（例：アカウントを凍結した）
➢ よろこばせる、期待させる（例：当選した）

フィッシング対策協議会 利用者向けフィッシング対策ガイドライン
https://www.antiphishing.jp/report/guideline/

手口

2.フィッシング
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2.フィッシング ある１日の不審メール
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2.フィッシング

フィッシング対策協議会に寄せられたフィッシング報告件数

https://www.antiphishing.jp/report/monthly/202507.html

⚫ 2025 年 ７月のフィッシング報告
数は、226,433 件。

⚫ 報告数全体のうち SBI証券 をかた
るフィッシングは約 16.1 %、
NTTドコモをかたるフィッシング
は約 13.2 %といずれも増加。

⚫ SMS から誘導されるフィッシング 
(スミッシング) については、7 月
は全体的に報告が減少傾向ではあ
るものの、宅配便の不在通知を装
う文面の報告が続いています。
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手口

◼楽天銀行のフィッシング
◼Amazonのフィッシング

フィッシング対策協議会
https://www.antiphishing.jp/news/alert/

2.フィッシング

パスワードの詐取
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2.フィッシング －証券会社を騙るフィッシングメール

手口

証券会社が今まさに行っている認証強化
の取り組みを逆手に取ったフィッシング

⇒ 手口が巧妙になっている

IPAにて確認 
2025.5.6
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2.フィッシング － QRコードの悪用

手口

IPAにて確認 
2024.10.31

• 2024年8月以降、QRコードから偽サイト
にアクセスさせるフィッシングメールの相談を
受けています。

• スマートフォンでQRコードを長押しするとリ
ンクにアクセスでき、フィッシングサイトに誘
導される可能性があります。
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⚫ 偽のサイトに誘導 ⇒ アカウント情報の入力 ⇒ 攻撃者がその場で正規サイトに入力

二要素認証を突破する（ログイン画面にコードを入力させる場合は突破される）

手口 リアルタイムフィッシング

攻撃者がすぐにID・パスワードを正規
のサイトに入力する

⇒ 2要素認証コードが届く

偽サイト 正規サイト

ID・パス ID・パス

2要素認証コード

偽SMS
フィッシングメール

画面が
変化

攻撃者がすぐに認証コードを正規のサイト
に入力する

⇒ 不正ログイン
二要素認証を突破

正規サイト

認証コード
認証
コード

偽サイト

ID

パスワード 認証コード

2.フィッシング － リアルタイムフィッシング
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2.フィッシング ー SMSによるフィッシング

安心相談窓口だより
宅配便業者に加えて通信事業
者をかたる偽ショートメッ
セージサービス（SMS）が増
加中

⚫ SMSによるフィッシング

不正なアプリのインストールに誘導する場合あり

https://www.ipa.go.jp/security/anshin/attention/2021/mgdayori20211222.html
https://www.ipa.go.jp/security/anshin/attention/2021/mgdayori20211222.html
https://www.ipa.go.jp/security/anshin/attention/2021/mgdayori20211222.html
https://www.ipa.go.jp/security/anshin/attention/2021/mgdayori20211222.html
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⚫偽SMS事例 銀行

• 銀行を騙り、ネットバンクの
お客様番号とパスワードを奪う

• Android/iPhone共に偽サイト
（フィッシングサイト）への誘導を確認

• 不正送金につながる可能性がある

受信したSMSの
URLをタップして
アクセスする

口座情報、ログインパス
ワードを入力する

→ 口座情報が攻撃者に
詐取される

2.フィッシング ー SMSによるフィッシング
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◼ 受け取ったメールは削除
• メールを開いただけでは被害は発生しませんので、削除するだけで大丈夫です。
• メール本文のURLからフィッシングサイトにアクセスした場合でも、そのサイトで情報の入力等の操作を

していなければ基本的に被害は発生しません。
• 差出人アドレスや文面からの判断が困難で本物かどうか迷った場合には、メール内のURLや電話番

号は使用せず、公式サイトから真偽を確認することをおすすめいたします。

◼ フィッシングサイトで情報を入力してしまった場合
• ID・パスワードを入力した場合は、速やかにパスワードを変更してください。
• 入力したパスワードを他のサービスでも使いまわしている場合は、同様にパスワード変更を実施してくだ

さい。
• クレジットカード情報を入力した場合は、速やかにクレジットカード会社に相談してください。
• オンラインバンキングのID・パスワードや関連情報を入力した場合は、速やかに銀行へ相談してください。
• その他、入力してしまった情報に関係するサービス提供企業に速やかに相談してください。

対処

2.フィッシング
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◼ 真偽がはっきりしないメールは無視して削除
• 記載のURLからウェブサイトにアクセスしない
• 添付ファイルを開かない
• 記載の電話番号に電話をしない
• 返信しない

◼ 迷惑メールフィルターを使う
• フィッシングメールは迷惑メールの一種であり、迷惑メールフィルターでその多くが検知、分別、削

除できます。
• ほとんどのメールサービスでは迷惑メールフィルターが利用できますが、標準では設定が無効となっ

ていることが多いため、設定を確認し、有効にしましょう。
• メールアプリやセキュリティ対策ツールの迷惑メールフィルター機能も併用すると効果的です。
• しかし、迷惑メールを完全に止める方法はありませんので、自分自身の判断が最も大切です。

対策

2.フィッシング
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3.インターネットサービスへの不正ログイン

3. インターネットサービスへの不正ログイン
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• お笑いタレントやスポーツ選手のインスタグラ
ムのアカウントを乗っ取ったとして32歳の容疑
者が不正アクセス禁止法違反の疑いで逮捕
された。警視庁は、乗っ取ったアカウントから
女性に性的な画像を要求するメッセージなど
を送っていた疑いがあるとみて調べている。

• 容疑者は、ほかにも別の俳優など男女4人
のアカウントを乗っ取ったとして、すでに逮捕・
起訴されていて、いずれも氏名や生年月日
からパスワードを推測し、アカウントにアクセス
していたとみられている。

手口

3.インターネットサービスへの不正ログイン

https://www3.nhk.or.jp/news/html/20250905
/k10014913731000.html
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3.インターネットサービスへの不正ログイン

月別の相談件数

インターネットサービスへの
不正ログインによる被害が
増加中

https://www.ipa.go.jp/security/a
nshin/attention/2025/mgdayori2
0250828.html

安心相談窓口だより
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手口

3.インターネットサービスへの不正ログイン

◼ InstagramなどのSNSアカウントを乗っ取られたという相談が多数

①攻撃者が被害者の
パスワードを破る(特定する)

更新

メールアドレス

アカウント情報の変更

新しいパスワード

③PWとメールアドレスを変更

ログイン

ID

パスワード

ログインページ

②被害者のID/PW
を使って不正ログイン

• プロフィールを変えられた
• アカウントにログインできない!
• PWの再設定メールが来ない!!

アカウントの乗っ取りはパスワードを破られることから始まる
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◼パスワードを破る

• パスワードでよく使われる言葉などを集めた専用の
辞書を利用する「辞書攻撃」。

• すべての文字列の組み合わせを試す「総当たり攻撃」

手口

◼ 国家サイバー統括室（NCO） インターネットの安全・安心ハンドブック
https://security-portal.nisc.go.jp/guidance/handbook.html

「ログインパスワード」に意味のある単語や、
自分に関連の深い語句を使うと、

辞書攻撃などによってパスワードを破られる

3.インターネットサービスへの不正ログイン
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手口

◼漏えいしたパスワードを悪用する

• 流出した名簿やID・パスワードのリストを
入力して試す「リスト型攻撃（アカウントリ
スト攻撃・パスワードリスト攻撃）」など。

同じパスワードを複数のサイトで使い回すとこ
の被害に遭う可能性がある

ID/PW

不正ログイン

3.インターネットサービスへの不正ログイン
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手口

◼ 被害者から、他人に教えてはいけない本人確認情報を聞き出す

友達から突然DMが届く

電話番号
を教える

SMSが届く

相手に
教える

アカウントを
乗っ取られる

3.インターネットサービスへの不正ログイン
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3.マルウェアによる認証情報の窃取（参考）ClickFix

偽サイトでの認証や警告から、解決方法（Fix）が表示され、
手順通り操作すると、ウイルス感染させられるという手口

1.認証画面を操作するが 2.エラーになり確認手順が表示 3.手順を操作するとウイルス感染に誘導
するコマンドを実行

◼ 端末内の認証情報を窃取するインフォスティーラーと総称されるウイルスへの感染報告あり
◼ 窃取した認証情報を使って不正ログインされる可能性がある

実行されるコマンド
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◼ アカウントの適切な作成と管理
• パスワードは「長く」「複雑で」「使いまわさない」
• 多要素認証を設定する

◼ フィッシングサイトにID・パスワードを入力しない
• パスワード入力は慎重に

◼ 本人確認情報を他人に教えない

• 共有しないように注意が書かれている。必ず守る。

対策

3.インターネットサービスへの不正ログイン
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◼ パスワードを「長く」、「複雑」にし、「使い回
さない」

• 総当たり攻撃を防ぐには、探り当てるまでに
膨大な時間がかかるようにするのが一番の
防御手段です。

• 数字＋英大文字・英小文字を組み合わ
せてできるだけ長い文字数（15桁程度）
を推奨します。

• より安全性を高めたい場合は記号を追加
してください。

• 桁数や文字種が増えるほど安全性は高ま
ります。

対策

3.インターネットサービスへの不正ログイン
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対策

使い回しを回避するパスワードの作成･管理例
～①コアパスワードの作成～

3.インターネットサービスへの不正ログイン

https://www.ipa.go.jp
/security/anshin/attent
ion/2016/mgdayori20
160803.html

https://www.ipa.go.jp/security/anshin/attention/2016/mgdayori20160803.html
https://www.ipa.go.jp/security/anshin/attention/2016/mgdayori20160803.html
https://www.ipa.go.jp/security/anshin/attention/2016/mgdayori20160803.html
https://www.ipa.go.jp/security/anshin/attention/2016/mgdayori20160803.html
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使い回しを回避するパスワードの作成･管理例
～②サービス毎に異なるパスワードの作成～

対策

3.インターネットサービスへの不正ログイン

https://www.ipa.go.jp
/security/anshin/attent
ion/2016/mgdayori20
160803.html

https://www.ipa.go.jp/security/anshin/attention/2016/mgdayori20160803.html
https://www.ipa.go.jp/security/anshin/attention/2016/mgdayori20160803.html
https://www.ipa.go.jp/security/anshin/attention/2016/mgdayori20160803.html
https://www.ipa.go.jp/security/anshin/attention/2016/mgdayori20160803.html
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使い回しを回避するパスワードの作成･管理例
③パスワードの管理方法～

※コアパスワードは、
別途、紙などで管理

これらの情報を電子
ファイルなどで保存

対策

3.インターネットサービスへの不正ログイン
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3.インターネットサービスへの不正ログイン

Webサイト利用者

ID+パスワード①

届いたコードを入力する

セキュリティコード③

ログイン

ID

パスワード

ログインページ

確認

コードを入力

二段階認証

コードを記載したテキス
トメッセージが次に電話
番号に送信されました

A-012345が
あなたの確
認コードで
す

SMS/MMS

2017年11月1日22：25 電話番号宛にSMSで届く

セキュリティコード②

OK

⚫ SMSを利用した多要素認証の例

対策 多要素認証を利用
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3.インターネットサービスへの不正ログイン

https://www.ipa.go.jp/security/10threats/nq6ept00000
0g22h-att/kaisetsu_2024.pdf P34 【パスキーとは】

登録した正規サイトに送信

パスキー認証では

・パスワードを送信しない 
→ パスワードを盗めない

・本人を証明する署名データは
事前に登録した正規サイトにし
か送信しない
→ リアルタイムフィッシングで盗
めない

対策 パスキー認証

https://www.ipa.go.jp/security/10threats/nq6ept000000g22h-att/kaisetsu_2024.pdf
https://www.ipa.go.jp/security/10threats/nq6ept000000g22h-att/kaisetsu_2024.pdf
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◼２要素認証、パスキーを採用しているサービス例
⚫ Googleアカウント（２段階認証プロセス、パスキー）

⚫ Apple ID（2ファクタ認証）

⚫ Microsoft アカウント（２段階認証、パスキー）

⚫ Yahoo! JAPAN ID（ワンタイムパスワード、パスキー）

⚫ Amazon（２段階認証、パスキー）

⚫ Facebook （２段階認証、パスキー）

⚫ Instagram（２段階認証）

⚫ X（旧Twitter） （２要素認証、パスキー）

⚫ メルカリ（２段階認証、パスキー）

対策

3.インターネットサービスへの不正ログイン
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4.サイバーセキュリティ対策9か条

4.サイバーセキュリティ対策9か条
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https://security-
portal.nisc.go.jp/guid
ance/handbook.html

◼ 国家サイバー統括室（NCO）
◼ 協力

• 警察庁
• 総務省
• 経済産業省
• 情報処理推進機構

4.サイバーセキュリティ対策9か条

https://security-portal.nisc.go.jp/guidance/handbook.html
https://security-portal.nisc.go.jp/guidance/handbook.html
https://security-portal.nisc.go.jp/guidance/handbook.html
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サイバーセキュリティ対策9か条

https://security-
portal.nisc.go.jp/guidanc
e/cybersecurity9principle
s.html

https://security-portal.nisc.go.jp/guidance/cybersecurity9principles.html
https://security-portal.nisc.go.jp/guidance/cybersecurity9principles.html
https://security-portal.nisc.go.jp/guidance/cybersecurity9principles.html
https://security-portal.nisc.go.jp/guidance/cybersecurity9principles.html
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1.OSやソフトウェアは常に最新の状態にしておこう
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1.OSやソフトウェアは常に最新の状態にしておこう

⚫ 悪意の攻撃からパソコンを守る第一
歩は、セキュリティを最新に保ち、各
種のアップデートを行いましょう。

⚫ 最近の機種では、OS 関連のアップ
デート処理は自動で行われるか、アッ
プデートを行うよう通知が出ます。

⚫ セキュリティソフトをインストールしてい
る場合は、最新のウイルス定義ファイ
ルに自動更新されるよう設定しましょ
う。
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1.OSやソフトウェアは常に最新の状態にしておこう

⚫ スマホの場合、比較的アップデー
トの通知がわかりやすくなっており、
自動アップデート機能も充実して
います。

⚫ 機器本体のファームウェアのアップ
デートでも、OS のアップデートで
も、いつも使用している一般のア
プリのアップデートでも、更新の通
知が出たら、マメに適用するよう
にしましょう。
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1.OSやソフトウェアは常に最新の状態にしておこう

⚫ また、ネットワークにつながるルータや
IoT機器、スマート家電なども脆弱性
を狙った攻撃の対象となるため、ファー
ムウェアが自動更新されるよう設定し
ておきましょう。

⚫ ルータはここ数年で自動更新機能搭
載のものが普及してきているので、可
能であれば買い換えしましょう。
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9.困った時はひとりで悩まず、まず相談しよう
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9.困った時はひとりで悩まず、まず相談しよう

⚫ 周りの友達
⚫ 公的機関の相談窓口
⚫ サービス事業者
⚫ インターネット検索

https://www.kokusen.go.jp/map/ https://www.npa.go.jp/bureau/cyber/index.htmlhttps://www.ipa.go.jp/security/anshin/index.html
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https://www.ipa
.go.jp/security/
anshin/attention
/index.html

◼安心相談窓口だより

情報提供

• 「安心相談窓口だより」では、
IPAの情報セキュリティ安心相
談窓口に寄せられる相談内容
などをもとに、情報セキュリティに
関するさまざまテーマをピックアッ
プして紹介していきます。

• 被害防止に向けた自己学習
や普及啓発のための資料などと
して活用してください。

• 「安心相談窓口だより」は不定
期で公開・更新します。

https://www.ipa.go.jp/security/anshin/attention/index.html
https://www.ipa.go.jp/security/anshin/attention/index.html
https://www.ipa.go.jp/security/anshin/attention/index.html
https://www.ipa.go.jp/security/anshin/attention/index.html
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https://www.ipa.go.
jp/security/anshin/v
erificationmov.html

• よくある手口に引っかかる様子を動画で分か
りやすく説明しています。

• 実存した詐欺サイトにて手口検証したリアリ
ティのある内容です。

◼ YouTube 手口検証動画シリーズ

情報提供

https://www.ipa.go.jp/security/anshin/verificationmov.html
https://www.ipa.go.jp/security/anshin/verificationmov.html
https://www.ipa.go.jp/security/anshin/verificationmov.html
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◼ Xアカウント（Twitter)

情報提供

https://www.facebook.com/ipa.anshin

◼ Facebookアカウント

https://twitter.com/IPA_anshin

https://www.facebook.com/ipa.anshin
https://twitter.com/IPA_anshin
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◼ 質疑・応答
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