









業務説明資料（調達仕様書）
傷病者情報共有システムの開発・構築業務委託
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１　委託業務名
傷病者情報共有システムの開発・構築業務委託

２　委託業務の目的および課題
　(1) 目的
高齢化の進展などの影響に伴い、救急需要が増加し続ける中、救急活動時間（出場指令から医師引継ぎまでの時間）が延伸している。救急活動時間が伸びることで、各救急隊が管轄している地域内で救急隊が不在状態となるケースが各地で発生し、その結果遠方からの出場が増加するなど、現場到着時間の延伸・搬送の遅れに繋がっている。
出場指令から医師引継ぎに係る救急業務においては、電話や書面での傷病者情報の伝達、書面による診断結果の受領などの対応を行っている。その結果、１件目の医療機関で傷病者の搬送先が確定しない場合、搬送先医療機関が決まるまで、同じ内容（傷病者情報）を繰り返し行う必要があるため、搬送先確定までに時間を要し、医療機関内の伝達も口頭伝達であることから、傷病者情報の伝達エラーのリスクがある。また、書面により医師の初診時診断結果等を記入しているため、救急活動データへの入力など重複作業が発生しているなど課題がある。
上記背景を受け、横浜市（以下、本市）では、傷病者情報共有における一連業務のデジタル化の実現に向けた検討を進めている。今後も増加が予想される救急需要に対応していくため、救急隊と医療機関の連携強化、救急隊の現場活動や医療機関の受入対応の効率化、救急隊が行う事務処理の効率化を目指し、傷病者情報共有システムの導入を行う。

　(2) 主な課題
　　　令和６年度に創発・共創のプラットフォーム「YOKOHAMA Hack!」を利用し、実証事業を実施した。実証事業を実施したうえで確認された課題を「図表１-１ 令和６年度「YOKOHAMA Hack!」実証事業にて確認された主な課題」に示す。
図表２-１ 令和６年度「YOKOHAMA Hack!」実証事業にて確認された主な課題
	主な課題
	課題の詳細

	システム入力のしやすさ
	・入力補助機能の充実
・UIの工夫による使いやすさ

	医療機関での閲覧のしやすさ
	・タブレット端末の持ち運びが難しい
・医療機関ごとに異なる、救急隊の受入れ要請から傷病者を受け入れるまでのオペレーションへの対応




３　委託業務の範囲
本委託では救急活動時間の短縮の実現に向けた傷病者情報共有システムの開発・構築業務（以下「本業務」という。）を対象とする。
傷病者情報共有システム導入後の業務・システムの全体像を「図表３-１ 傷病者情報共有システム導入後の事務・システムの全体像」に示す。傷病者情報共有システムは現行業務で利用している緊急度・重症度判定システム（以下の図の「FTWEB」を指す。）が有する機能や横浜市救急医療情報システム（YMIS）の一部機能を包含する想定である。







図表３-１ 傷病者情報共有システム導入後の業務・システムの全体像
[image: ]
· 「指令システム」との出場情報の連携は、「救急統計管理システム」を介した連携方法も可とす
る。

傷病者情報共有システムの稼働は、２段階で行うことを想定している。１段階目では、救急隊と医療機関の情報共有の機能について運用を開始し、２段階目では、「指令システム」または「救急統計管理システム」との連携までを含む全ての機能について、運用を開始する想定である。２段階目の運用を開始する時期は令和８年中を予定しているが、連携機能の開発については本業務内で実施するものとする。実際の連携作業については令和８年６月頃に実施する。
なお、傷病者情報共有連携の改修に関して、「救急統計管理システム」側の改修は令和８年６月頃に完了を予定しており、２段階目の具体的な稼働時期は「救急統計管理システム」導入事業者とも協議のうえ、決定する予定である。（出場情報連携においても「救急統計管理システム」を介して実施する場合は、同様のスケジュールとなる）
以下本業務の委託内容を(1)から(14)に示す。各作業の成果物については、「９ 納品物件」に定める納期までに作成を完了し、本市の承認を得ること。
(1) 要件定義
本仕様書及び本市職員へのヒアリング等の内容に基づき要件定義を行い、「傷病者情報共有システム要件定義書」を作成すること。また、使用した資料、ヒアリング結果等の内容が「傷病者情報共有システムシステム要件定義書」のどの項目に対応しているのかを記載したトレーサビリティ表を作成すること。
(2) 基本設計
「傷病者情報共有システム要件定義書」等の内容に基づき基本設計を行い、「傷病者情報共有システム基本設計書」を作成すること。また、「傷病者情報共有システムシステム要件定義書」等、使用した資料の内容が「傷病者情報共有システム基本設計書」のどの項目に対応しているのかを記載したトレーサビリティ表を作成すること。
(3) 詳細設計
「傷病者情報共有システム基本設計書」等の内容に基づき詳細設計を行い、「傷病者情報共有システム詳細設計書」を作成すること。また、「傷病者情報共有システム基本設計書」等、使用した資料の内容が「傷病者情報共有システム詳細設計書」のどの項目に対応しているのかを記載したトレーサビリティ表を作成すること。
(4) システム開発
「傷病者情報共有システム詳細設計書」等の内容に基づき、システム開発を行うこと。また、プログラムの単体・結合テスト等を実施し、システム開発における品質を保証すること。
(5) ハードウェア設定、インフラストラクチャ構築
別調達とするハードウェア（救急隊及び医療機関が利用する端末・PC、印刷用プリンタ）について、「傷病者情報共有システム詳細設計書」等の内容に基づき、デザインシートの作成を行い、機器の設定を行うこと（機器の設定については「(9) 現地設置調整」を参照すること）。
(6) システムテスト
傷病者情報共有システムの総合的なテストを実施し、問題なく稼動することを検証すること。
なお、テスト内容についてはテストを実施する前に本市の承認を得るものとする。また、テスト内容、結果、不具合処置事項等についてシステムテスト仕様書兼成績書にて報告すること。
(7) 運用テスト支援
本市の実施する運用テストについて、テスト項目や評価基準などを定めた運用テスト仕様書を作成すること。また、運用テスト仕様書の内容については、運用テスト実施前に本市の承認を得るものとする。
なお、運用テスト実施時には立会いを行い、随時質疑に回答するなどのサポートを行うこと。
(8) 教育（操作研修）
「図表３-３ 教育（操作研修）に係る要件」に示す教材を作成した上、「図表３-２ 教育（操作研修）に関する事項」に示すユーザに対して本システムの操作研修を行うこと。
[bookmark: _Hlk191648218]なお、説明会については複数回の実施に分かれることを前提とし、操作研修については一般的なものではなく本市の傷病者搬送業務の運用に沿った形での内容とすること。また、教育対象者の負担軽減のため、令和８年度に運用を開始する「救急統計管理システム」との連携機能についても、可能な限り本委託業務の操作研修に含めること。連携機能に関する操作研修の実施が難しい場合、本市と協議のうえ、令和８年度の運用保守業務において実施する方針とする。また、本システムについて、本市システム管理担当者向けの管理操作マニュアルと、救急隊及び医療機関向けに各操作マニュアルを作成すること。

図表３-２ 教育（操作研修）に関する事項
	教育
対象者
	教育の内容
	教育の
実施時期
	教育の
方法
	教材
	説明会数

	本市職員・救急隊
	· 傷病者共有システム導入に伴う業務面の変更点。
· 傷病者共有システム導入に伴う実施業務及びシステム操作の手順。
	システム本稼働前
	本市と協議の上、適切な方法を採ること。
	研修用教材、操作手順書
	18消防署
各４回
（計64回）

	医療機関
	· 傷病者共有システム導入に伴う業務面の変更点。
· 傷病者共有システム導入に伴う実施業務及びシステム操作の手順。
	システム本稼働前
	本市と協議の上、適切な方法を採ること。
	研修用教材、操作手順書
	58医療機関
各１回







図表３-３ 教材（操作研修）に係る要件
	[bookmark: _Hlk195624968][bookmark: _Hlk195624990]教材
	教材の概要
	対象者

	研修用教材
	傷病者情報共有システムの利用者が業務を円滑に実施できるようにすることを目的とした資料。
	· 本市職員
· 救急隊
· 医療機関関係者

	操作手順書
	傷病者情報共有システムの利用者区分ごとに業務に沿った画面の流れ、各画面での操作手順を記載した資料。

	· 本市職員
· 救急隊
· 医療機関関係者



(9) 現地設置調整
端末等調達業者と協力し、本市指定の場所(横浜市内)において本システム機器の設置調整を行うこと。本市職員等による軽微なトラブルへの対応を目的としたセットアップ手順（下記「図表３-４ 作業範囲」のうち「システムへの接続作業」「物品同士の接続作業」に該当する）を示した「展開手順書」を作成すること。また、傷病者情報共有システムの導入・各種設定作業を行った後、正常に動作することを確認し、「展開結果報告書」を作成すること。設置調整における受託者と端末等調達事業者との作業分担を「図表３-４ 作業範囲」に示す。

図表３-４ 作業範囲
	項目
	本業務の受託者
	端末等調達事業者

	物品調達（タブレット、プリンタを想定）
	✕
	○

	搬入日程調整（搬入物すべて）
	✕
	○

	物品搬入
物品は端末等調達事業者が用意するキッティング拠点へ搬入
	✕
	○

	キッティング作業
物品の動作確認、端末はキャリア回線接続の確認
	✕
	○

	物品搬入
キッティング拠点から、各消防署への搬入
	✕
	○

	システムへの接続作業※１
その他本仕様書の内容または提案事項を満たすために実施が必要な作業（例：任意要件としているMDMの設定）
	○
	✕

	物品同士の接続作業（端末とプリンタ間の接続等。動作確認含む。）
	○
	○

	展開手順書の作成※１
	○
	○

	物品の配布・設置
	○
	○


※１ 医療機関機器（本市より提供する端末・PCではなく医療機関自前のもの）については本項目のみ作業対象とする。

(10) 本稼働立会
本システムの本稼働初日について、本市指定の場所(横浜市内)において立会いを行うこと。また、立会い中に問題が発生した場合には速やかに対応を行うこと。
なお、立ち会い日程については本稼働初日の８時45分から17時00分までを想定している。
(11) プロジェクト管理
本契約締結後概ね２週間以内にプロジェクト計画書を作成し、本市に事前承認を得た上でプロジェクトを推進すること。プロジェクト計画書の記載内容は次のとおりとする。
ア　業務の目的、委託業務内容
イ　WBS(作業分解図)
ウ　成果物一覧
エ　マスタスケジュール
オ　体制図
カ　役割分担表
キ　会議体計画
ク　課題進捗管理方法
ケ　リスク管理方法
コ　品質管理方法
サ　構成管理方法
シ　セキュリティ対応方針
ス　スコープ変更ルール
その他、プロジェクト管理に関して、本市が指定もしくは業務上必要とする書類がある場合には、適宜提出すること。
なお、プロジェクトの管理状況については、定例会等においてプロジェクト管理報告書を定期的に提出して報告するものとする。報告頻度及び報告書の内容・形式については、契約締結後、受託者が提案し、本市の承認を得ること。また、本システムの運用開始後、プロジェクト管理報告書、成果報告書を作成し、本委託の作業結果について本市に報告を行うこと。
(12) 運用・保守計画の策定
傷病者情報共有システム稼働後の円滑かつ安全な運用・保守作業開始に向けて運用・保守作業計画を策定し、本市の承認を得ること。具体的な運用・保守作業について「図表３-５ 運用に関する事項」「図表３-６ 保守に関する事項」に示す。表中に「＜任意要件＞」として示しているものについては、対応できる場合その旨を提案時に明記すること。

図表３-５ 運用に関する事項
	対応
	作業分類
	作業名
	作業概要

	定常時対応
	監視作業

	死活監視
	救急活動を問題なく遂行できるよう、傷病者情報共有システムを構成するサーバ等の通信状態の変化や再起動の状況を監視すること。

	
	
	稼働状況監視
	傷病者情報共有システムの稼働状況や利用状況の監視等を行うこと。

	
	
	ネットワーク監視
	ネットワークの稼働状況や利用状況の監視を行うこと。監視方法は指定しないが、サーバ等の状態、サービス・プロトコル、トラフィック、トラップ、ログ等の監視ができること。

	
	
	性能監視
	傷病者情報共有システムの性能が維持されていることを確認すること。

	
	
	セキュリティ監視
	不正アクセス等の情報セキュリティに関する事象の発生状況を監視すること。

	
	
	ログ管理
	傷病者情報共有システムの救急隊や医療機関の操作ログ（下記参照）を取得し、最大複数年管理・保存すること。
操作ログの取得内容
(1)操作年月日
(2)操作時刻
(3)操作者
(4)アクセスログ蓄積対象情報
(5)利用部署、端末機名、処理内容その他必要な項目
利用部署、端末機名は他の情報（職員情報、端末側ログ等）と突合し特定する方法を許容する。受託者は本市と協議のうえ特定に必要な情報を定義すること。

	
	
	データ監視
	傷病者情報共有システムで用いられるマスタデータや業務の過程で生成される業務データの、異常・不整合等を検出すること。

	
	情報システム維持作業
	データ一括処理業務
	定期又は臨時に手動によるデータ一括処理の必要があった場合、処理の実行及び実行状況の確認を実施すること。

	
	
	バックアップ管理
	傷病者情報共有システムで利用するマスタデータや業務データ、統計情報が消失した場合を想定して、データのバックアップの管理方法を確立し、保存期間を定めた上で、バックアップ管理をすること。

	
	
	計画停止
	傷病者情報共有システムは24時間365日の稼働を想定しているため、システムの停止は行わない想定であるが、万が一必要に応じてシステムを停止する必要がある場合は、事前に計画したスケジュールに基づき、定められた手順で告知した上で、情報システムの停止・再起動を行うこと。

	
	
	データ維持管理業務
	傷病者情報共有システムのデータに異常・不整合等が発生した場合には、修正又は削除を行うこと。

	定常時対応
	情報システム維持作業
	情報資産管理
	ハードウェアやソフトウェア製品、ネットワーク等の傷病者情報共有システムを構成する資産（製品名、バージョン、ライセンス期間等）の管理を行うこと。クラウドサービスプロバイダ等の他社の管理下にある資産については、公開されている情報又は文書での提示を求める方法により取得可能な情報について本市と協議のうえ、決定した項目を報告すること。

	
	
	システム構成管理
	傷病者情報共有システムで利用するソフトウェア製品、ネットワーク等、管理すべきサービスの構成情報（設定情報、ＩＰアドレス、ポート接続情報、回線情報等）を管理すること。

	
	
	情報システムの変更要求管理作業
	ヘルプデスク、監視業務、本市からの変更要求の受付、記録、承認依頼、変更状況の監視、結果確認を行うこと。

	
	
	アクセス管理
	傷病者情報共有システムに係るアカウントの発行・削除、識別コード・認証情報・権限等アクセス管理必要な情報の管理を行い、記録を残すこと。また、利用機関（本市、各救急隊、各医療機関及びシステム管理者）単位のアクセス権を設定可能とすること。

	
	
	情報システムの設定変更
	運用保守事業者が定める手順に基づき、傷病者情報共有システムの設定変更等を行うこと。

	
	
	業務運用支援作業
	傷病者情報共有システムに必要なデータの作成、任意データの出力等、業務の運用に当たり必要となる作業を実施すること。

	
	
	システム監査対応
	本業務の遂行における傷病者情報共有システムの履行状況を確認するため、本市がシステム監査の実施を必要と判断した場合には、受託者はシステム監査に協力すること。

	
	
	セキュリティ監査対応
	本業務の遂行における情報セキュリティ対策の履行状況を確認するために、本市が情報セキュリティ監査の実施を必要と判断した場合には、受託者は情報セキュリティ監査に協力すること。クラウドサービスプロバイダの管理下にある資産については、クラウドサービスプロバイダが自ら定める情報セキュリティポリシーを遵守していることを、クラウドサービスプロバイダが発行する文書や第三者が発行する証明書（ISMAP等）や監査報告書等により確認し、本市に報告すること。

	
	
	大規模災害時対応
	傷病者情報共有システムは大規模災害時においても必要となるシステムであることから、大規模災害時対応の手順確認、リハーサルを実施し、迅速に対応できる体制を整えること。

	
	
	本番環境へのアプリケーションプログラムのリリース作業
	アプリケーションプログラムの本番環境への適用作業、リリース対象に特化した稼働状況確認を行うこと。

	
	
	本番環境へのソフトウェア製品のリリース作業
	傷病者情報共有システムが利用するソフトウェア製品・クラウドサービス等のセキュリティパッチの適用やアップデートを実施すること。適用においては、事前のテストを実施した上で実施すること。

	
	
	本番環境へのハードウェアのリリース作業
	仕様書を実現するために提案する機器の部品交換に伴い、傷病者情報共有システムの停止及び再開の作業が必要な場合には、当該作業を実施すること。

	定常時対応
	ユーザーサポート業務
	ヘルプデスク業務
	傷病者情報共有システムの利用者である本市職員や医療機関のサポートを行うためのヘルプデスクを設置し、運用すること。対応時間は平日9:00～17:00を想定している。

	
	
	利用者教育支援
	本仕様書で定めた内容に基づき、本市職員に対する操作研修を実施すること。

	
	
	＜任意要件＞利用者からの変更対応
	端末紛失や人事異動等による傷病者情報共有システムの利用者に設定する権限の追加や削除、アカウントロック時の対応等を行うこと。
また、救急隊端末にMDMを導入し、遠隔操作による端末ロックや初期化を行うこと。なお、MDMを導入する場合には必ず本市にもMDMの管理者権限を付与すること。

	
	データの収集と報告
	定期報告・定期検査
	各運用作業の実績等を定期的に報告すること。また、システム機能の障害実績を整理し報告すること。また、報告内容を記録するためにタスクツールや議事録等を活用すること。システム運用状況及び情報の管理方法等について定期的に検査し、検査結果を報告すること。なお、検査結果については５年間保存することを想定している。

	障害発生時対応
	情報システム維持作業
	インシデント管理
	ヘルプデスク、監視業務、本市からのインシデントの受付、記録、問題管理、変更管理への切り分け、承認依頼、変更状況の監視、結果確認を行うこと。

	
	
	障害復旧対応（インシデント対応）
	傷病者情報共有システムの各業務の異常停止が業務に与える影響を最小限にとどめる形で迅速な復旧を行うこと。

	
	
	本番環境へのアプリケーションプログラムのリリース作業
	傷病者情報共有システムが要件どおりに動作することを目的とし、修正プログラムの本番環境への適用作業を実施すること。適用したプログラムの稼働状況を確認すること。 

	
	
	本番環境へのソフトウェア製品のリリース作業
	傷病者情報共有システムの障害時のセキュリティパッチの適用やアップデートを実施すること。

	
	
	本番環境へのハードウェアのリリース作業
	仕様書を実現するために提案する機器の部品交換に伴い、傷病者情報共有システムの停止及び再開の作業が必要な場合には、当該作業を実施すること。

	
	
	バックアップからの復旧作業
	バックアップからサーバ設定やデータの復旧作業を行うこと。



図表３-６ 保守に関する事項
	対応
	作業分類
	作業名
	作業概要

	定常時対応
	ハードウェアの保守
※本作業は、仕様書を満たすためにハードウェアを用いる場合のみ実施する。
	定期点検
	ハードウェアの状態について定期的に点検を行い、稼働状況について確認を行うこと。

	
	
	予防保守
	ハードウェアの部品等について、稼働による損耗等による障害を防止するために部品等についてあらかじめ交換を行うこと。

	
	
	保守部品提供・
交換
	運用保守事業者等が行う軽微な部品交換のために部品の提供や交換を行うこと。

	
	ソフトウェア製品の保守
	ソフトウェア製品のアップデートファイル（セキュリティパッチ等）の提供
	アップデートファイル（既知の問題への対応パッチ、セキュリティパッチ等）を管理すること。

	
	
	サポート対応
	本市等からソフトウェア製品に関する問合せを受けた場合には、速やかに回答すること。

	
	
	定期点検
	月に１度、システムに異常がないか、システムをメンテナンスし確認すること。異常がある場合は速やかに本市担当者に連絡を行い異常の是正をすること。保守メンテナンス作業は受託者拠点等からのリモートアクセスもしくは、本市に来庁し実施すること。
クラウドサービスプロバイダの管理下にある資産については、公開されている情報又は文書での提示を求める方法により情報を取得し、本市に報告すること。なお、クラウドサービスプロバイダの管理下にある資産に関する報告頻度は、本市と協議のうえ決定すること。

	
	保守作業共通
	システム監査対応
	本業務に係る業務の遂行における情報セキュリティ対策の履行状況を確認するために、本市が情報セキュリティ監査の実施を必要と判断した場合には、受託者は情報セキュリティ監査に協力すること。クラウドサービスプロバイダの管理下にある資産については、クラウドサービスプロバイダが自ら定める情報セキュリティポリシーを遵守していることを、クラウドサービスプロバイダが発行する文書や第三者が発行する証明書（ISMAP等）や監査報告書等により確認し、本市に報告すること。

	
	データの収集と報告
	定期報告・定期検査
	各運用作業の実績等を定期的に報告すること。また、システム機能の障害実績を整理し報告すること。また、報告内容を記録するためにタスクツールや議事録等を活用すること。システム運用状況及び情報の管理方法等について定期的に検査し、検査結果を報告すること。なお、検査結果については５年間保存することを想定している。

	障害発生時対応
	アプリケーションプログラムの保守
	アプリケーションプログラムの不具合対応
	傷病者情報共有システムの不具合の受付、原因調査、報告、修正版プログラムの作成、検証環境でのテスト、リリース手順の作成方法を確立したうえで、実施すること。

	
	ソフトウェア製品の保守
	ソフトウェア製品の不具合対応
	ソフトウェア製品の不具合の受付、原因調査、報告、アップデートファイルの入手、検証環境でのテスト（受注者負担）、リリース手順の作成方法を確立したうえで、実施すること。不具合等の対応については、原則として2,3日以内に不具合を解消し、14日以内に調査結果報告まで完了すること。
期日内の対応ができない場合は、その旨を本市に迅速に報告すること。



(13) その他傷病者情報共有システム開発に必要な業務
定例会の資料作成など、その他本市が必要とするもの。
(14) 引継事項
受託者は、傷病者情報共有システムの運用保守に必要な情報を本市へ引継ぎを行うこと。具体的な引継事項を「図表３-６ 引継ぎに関する事項」に示す。

図表３-６ 引継ぎに関する事項
	引継発生時
	引継元
	引継先
	引継内容
	引継手順

	令和８年４月頃（暫定）
	受託者
	本市

	· 傷病者情報共有システムの概要
· 傷病者情報共有システムの開発・構築資料
	本市からの指示に基づき、本業務において作成した成果物及び関連資料を用いて説明する。



４　履行場所
[bookmark: _Hlk191584699](1) 横浜市消防局救急企画課（〒240-0001 横浜市保土ケ谷区川辺町２-20）
(2) 横浜市役所（〒231-0005 横浜市中区本町６-50-10）
(3) 横浜市医療機関（救急医療体制参加医療機関等）
(4) 受託者社内

５　履行期間
　　契約日から令和８年３月31日まで

６　システム機能要件
[bookmark: _Hlk141099353]傷病者情報共有システムが備える機能の要件を(1)から(6)に示す。当該資料を基に傷病者情報共有システムに係る各要件の設計を行うこと。なお、業務実施に当たり、代替となる機能、手段の検討等も含めて、最終的な要件を本市と協議の上、確定すること。 

(1) 機能 
　　 業務フローを「別紙１_業務フロー」に示す。
傷病者情報共有システムの主な機能を「図表６-１ 傷病者情報共有システムの機能」に示す。詳細な機能要件については「別紙２_機能一覧」を参照すること。
[bookmark: _Hlk138432947]
図表６-１ 傷病者情報共有システムの機能
	情報システムの機能
	関連する業務

	指令システムとの連携
	指令システムと連携するための機能。
具体的には、「別紙２_機能一覧」の出場情報登録機能が該当する。
（救急統計管理システムを介した連携を可とする）
	出場指令

	救急統計管理システムとの連携
	救急統計管理システムと連携するための機能。
具体的には、「別紙２_機能一覧」の救急統計管理システムへの連携機能が該当する。
	医師引継・報告事務

	傷病者に係る情報登録
	救急隊や医療機関が傷病者に係る情報を登録するための傷病者情報共有システム上の機能。
具体的には、「別紙２_機能一覧」の傷病者情報登録、傷病者情報の出力、傷病者収容書情報登録機能、帳票出力機能等が該当する。
	現場観察・病院搬送
医師引継・報告事務

	FT（フィールドトリアージ）に係る機能
	傷病者の緊急度・重症度を判定するための傷病者情報共有システム上の機能。
具体的には、「別紙２_機能一覧」のFT（フィールドトリアージ）機能が該当する。
	現場観察・病院搬送

	12誘導心電図モニター情報
登録
	12誘導心電図モニターの波形を登録するための機能。
具体的には、「別紙２_機能一覧」の12誘導心電図モニター情報登録が該当する。
	現場観察・病院搬送

	横浜市救急医療情報システム（YMIS）の一部機能
	横浜市救急医療情報システム（YMIS）の一部機能。
具体的には、「別紙２_機能一覧」の横浜市救急医療情報システム（YMIS）機能が該当する。
	現場観察・病院搬送

	システム設定 
	システム環境設定に係る機能。
具体的には、「別紙２_機能一覧」のアクセス管理、ユーザ設定変更等が該当する。
	現場観察・病院搬送
医師引継・報告事務



(2) データ
本業務で取り扱う主な入出力情報の項目、取扱量等を「図表６-２ 入出力情報及び取扱量一覧」に示す。詳細な入出力情報は「別紙３_データ一覧」を参照すること。





図表６-２ 入出力情報及び取扱量一覧
	業務項目
	入出力
情報
	入出力
区分
	主な
入出力情報項目
	取扱量
※出場１件当たりの件数を想定

	出場指令
	出場情報
	入力
	出場場所、受令場所、出場署所、隊長、識別（コールドトリアージ）等
	約１件

	現場観察・病院搬送
	傷病者情報
	入力
	傷病者氏名、性別、生年月日、年齢　等
	１件または複数件（１出場に傷病者が複数いることを想定）

	
	現場観察情報
	入力
	表情、顔貌、皮膚、接触時体位　等
	１件または複数件（１出場に傷病者が複数いることを想定）

	
	観察処置経過
	入力
	実施時刻、意識（JCS）呼吸　等
	1件または複数件（１出場に傷病者が複数いることを想定）

	
	医療機関情報
	入力
	搬送先病院、交渉相手、救急隊判断緊急度　等
	約1件

	医師引継・報告事務
	傷病者収容書情報
	入力
	主訴、発生場所、警察連絡、アレルギー情報　等
	1件または複数件（１出場に傷病者が複数いることを想定）



(3) 認証機能 
認証機能については次の機能を有すること。 
ア　救急隊
次の認証機能を備えること。
(ｱ) ユーザ IDとパスワードの組み合わせ 
イ　医療機関
次の二通りの認証機能を備えること。
(ｱ) ユーザ IDとパスワードの組み合わせ
(ｲ) 上記ユーザIDとパスワードが流失した場合に備えて、特定の手段を有すること。 
(4) 他システムとの連携
 「別紙４_外部インタフェース一覧」を参照すること。
(5) 帳票出力
 「別紙５_帳票イメージ」を参照すること。
(6) その他の要件
ア　画面のデザイン 
利用者の利便性を考え、配色、ボタン配置等、各画面ではデザインを極力共通化すること。 
イ　画面構成 
[bookmark: _Hlk191584884]ストレスなく操作できるように、画面構成には十分配慮すること。 また、操作ミスや入力漏れを誘発しないように、各画面での横方向へのスクロールは原則不要な構成とすること。ただし、横方向へのスクロールが適当と考えられる項目があれば本市と協議の上配置を調整すること。
画面上の項目は、入力項目か表示項目かの判別、入力項目については入力必須かどうかの判別が容易なデザインとすること。また、特定の情報が入力されるべき項目については、リスト等から入力候補を選択させる方法等により、エラー入力を防ぐとともに初期表示を設定できること。 
起案日、検索条件等の入力については、通常使われる文字・数値を初期設定値としてあらかじめ表示させ、省力化できること。
なお、画面構成の決定については本市と協議の上実施すること。
ウ　サポート言語 
各操作画面での表示言語は日本語とし、他国語への対応は必須としない。ただし、入力項目については、英数字レベルまでの入力が可能であること。 
エ　文字コード 
文字コードについては特に定めないが、クライアント環境において特別な操作をすることなく表示が可能であること。 
オ　入力チェック機能
クライアントからのデータ入力時には、必要な項目について論理チェックを行い、不整合な入力項目について操作画面に表示を行い、操作者に通知できること。
カ　お知らせ機能 
傷病者情報共有システムへのログイン後に表示されるトップメニュー画面に、システム管理者からのシステムに関連するお知らせを表示する機能を構築すること。

７　性能要件
(1) システムの利用時間等 
ア　システム利用者の種類、特性
傷病者情報共有システムの利用者の特性を踏まえ、ユーザビリティ及びアクセシビリティに関わる特性（情報システムへの習熟度、対象業務に対する専門性など）について整理した結果を「図表７-１ 利用者の種類、特性」に示す。

図表７-１　利用者の種類、特性
	利用者
	特性

	救急隊
	· システム利用時はキーボード入力等（入力方法については「別紙４_データ一覧」にて定義）が可能な環境を必要とする。なお、タブレット端末で利用する前提で、タッチ操作が可能であることも必要とする。
· ITリテラシーが必ずしも高くない者の利用も想定される。

	医療機関
	· システム利用時はキーボード等（入力方法については「別紙４
_データ一覧」にて定義）が可能な環境を必要とする。なお、タブレット端末で利用する前提で、タッチ操作が可能であることも必要とする。
· ITリテラシーが必ずしも高くない者の利用も想定される。



イ　システムの利用時間
傷病者情報共有システムの利用時間は原則として24時間365日を想定している。
なお、傷病者情報共有システムが停止した場合や、端末等の機器が故障するなどの万が一の事態においては、従来の紙を用いた運用で業務を継続させることも想定している。
ウ　システム稼働率
[bookmark: _Hlk136273839]傷病者情報共有システムは傷病者搬送業務実施に影響を及ぼすことがないよう、年間稼働率99.5％を目標値とすること。ただし、99.5%より高い稼働率を実現できる場合は本市に提案すること。傷病者情報共有システムにおける運用やメンテナンス処理を行うためにバッチ処理等のシステムの停止が必要となる場合には、利用者の少ない時間帯に処理を行うなど、利用者に影響を与えないよう十分配慮した上で、当該処理を実施すること。
なお、実施する場合には、予め本市に報告し、承諾を得ること。
傷病者情報共有システムに求める継続性に係る目標値を「図表７-２ 傷病者情報共有システムの目標復旧水準の目標値」に示す。
図表７-２ 傷病者情報共有システムの目標復旧水準の目標値
	項目名
	指標名
	目標値

	運用スケジュール
	運用時間（通常）
	24時間無停止

	
	運用時間（特定日）
	24時間無停止

	
	計画停止の有無
	計画停止無し

	業務継続性
	対象業務範囲
	全ての業務

	
	サービス切替時間
	60秒未満

	
	業務継続の要求度
	二重障害時でもサービス切替時間の規定内で継続する

	目標復旧水準
（業務停止時）
	RPO（目標復旧地点）
	障害発生した時点

	
	RTO（目標復旧時間）
	２時間以内

	
	RLO（目標復旧レベル）
	全ての業務

	目標復旧水準
（大規模災害時）
	システム再開目標
	定めないが、本市と協議のうえシステム再開日時を決定すること



傷病者情報共有システムの継続性に係る対策を次の(ｱ)および(ｲ)に示す。
(ｱ) 通信環境の悪化等を原因とするトラブルが発生した場合（オフライン状態等を想定）においても、画面入力や帳票印刷機能等を継続して端末上で操作可能な仕様とし、トラブル解消後に端末上のデータでシステム情報を上書きが可能な仕様とすること。
(ｲ) データバックアップにあたっては、本サービスの稼働に必要な全データを復旧可能とすること を前提として、外部組織から再入手可能なデータの有無を含め、保全対象を精査し、復旧時に必要となるデータを過不足なく保全対象に含めることができるようにすること。
[bookmark: _Hlk183012075]なお、クラウドサービスのマネージドサービスを利用するバックアップを除く、オペレーションミスやアプリケーションのバグ等に起因するデータ破壊に対しても、破壊前の時点まで遡れるようバックアップの実施方法について配慮すること。

(2) 処理能力要件 
ア　応答時間 
傷病者情報共有システムにおける応答時間の目標値を「図表７-３ 傷病者情報共有システムにおける応答時間の目標値」に示す。応答時間の指標としてターンアラウンドタイム（タブレット端末上の操作開始から遷移後画面の表示完了までの時間）を採用することとし、応答時間を計測する際は、ストップウォッチ、ログ等を用いて行うこと。なお、傷病者搬送業務においては傷病者情報共有システムをタブレット端末上で操作することを想定しているが、その操作におけるネットワークを原因とする応答時間の遅延等についてはこの限りではない。

図表７-３ 傷病者情報共有システムにおける応答時間の目標値
	利用者の種類
	設定対象
	指標名
	目標値
	オンラインレスポンス（※１）

	救急隊
	全画面
	ターンアラウンドタイム
	定常時：１秒以内
ピーク時（大規模災害等の発生によりシステム利用が過密になる場合等）：５秒以内
	99.9%


	医療機関
	全画面
	ターンアラウンドタイム
	定常時：1秒以内
ピーク時（大規模災害等の発生によりシステム利用が過密になる場合等）：５秒以内
	99.9%


[bookmark: _Hlk136275893]※１　目標値に示す時間内に応答が返ってくる割合。
（例：応答時間達成率が99.9%の場合、100回処理を行うと、目標値に示す時間内に99回以上応答が返ってくる必要がある。）

イ　同時アクセス数及びシステムの利用者数 
傷病者情報共有システムの利用者数（想定）を「図表７-４ 傷病者情報共有システムの利用者数」に示す。本市の救急出場件数は年間約250,000件（１日当たり約684件、１時間当たり約29件）に上り、うち救急搬送人員は約200,000人発生している（令和６年度上半期の救急出場件数等については、「図表７-５ 救急出場件数に係る情報」参照）。そのため、同時アクセス数については、１件当たりの医療機関側の利用人数を５人と想定し、最大約180人同時アクセス（29件（１時間当たりの件数が同時に発生したとみなす）×５人（医療機関側）＋29人（救急隊側）=174 より）と想定しているが、現時点での想定であることに留意すること。
図表７-４ 傷病者情報共有システムの利用者数（想定）
	利用者
	主な利用拠点
	利用者数（ライセンス数ベース）
	備考

	救急隊
	救急車内
	約122
	実働救急隊 90ライセンス
増強救急隊 30ライセンス
ＷＳ救急隊 ２ライセンス

	医療機関
	病院
	約1,160
	具体的な医療機関については、別紙６_令和７年度二次救急医療体制参加医療機関一覧を参照すること。
なお、本システムとの連携を想定している対象医療機関は上記一覧を含めて150程度である。

	横浜市消防局
救急企画課
	横浜市消防局
	約２
	救急企画課 １ライセンス
救命指導医 １ライセンス



図表７-５ 救急出場件数に係る情報
	業務項目
	件数
（令和６年中実績）
	１日当たりの件数

	救急出場件数
	256,481件
	約701件

	救急搬送人員
	207,472人
	約567人



８　システム構築要件
(1) システム開発要件 
傷病者情報共有システムの構成に関する全体方針を「図表８-１ システム方式の全体方針」に示す。以下の内容は現時点での想定であることに留意すること。
傷病者情報共有システムの開発方式は、既存のソフトウェア製品をIaaS/PaaS等のクラウド環境に導入した上で傷病者搬送業務等の実施に必要な機能を追加するもしくは、開発効率、保守性、コスト等を考慮した上でスクラッチ開発による構築も可能とする。
将来的には国が整備するプラットフォームとの連携が想定されるため、その場合においても適正に業務実施できるよう、連携項目の増加やデータ保存領域の拡張等が容易に可能な構成とすること。今後、傷病者情報共有システムに新たな機能を追加する可能性を考慮し、機能面において柔軟な拡張が容易なよう、ハードコーディングを避けるなど、ソースコードに工夫を行うこと。また、今後の傷病者情報共有システム更改時においても、移行の妨げや特定の装置や情報システムに依存することを防止するため、原則として、傷病者情報共有システム内のデータ形式はXML、CSV等の標準的な形式で取り出すことができるものとすること。
なお、本システム開発にあたって、パッケージソフトウェアやその他プログラムプロダクト（以下ソフトウェア）を使用することを許可するが、その場合には本調達に必要な数量分のソフトウェアの費用を含むものとする。また、パッケージやソフトウェアを使用する場合、年間利用ライセンス料がソフトウェア定価の15％未満のものを選択すること。

図表８-１　システム方式の全体方針
	全体方針の分類
	全体方針

	システムアーキテクチャ
	· 傷病者情報共有システムのシステムアーキテクチャは、具体的に指定はしないが、本書に定める要件を満たすシステムを構築すること。

	クラウドサービスの活用方針
	· 導入に当たっては、可能な限りクラウドサービスが提供するマネージドサービスを十分に活用すること。
· クラウドサービスプロバイダが提供するサービスを可能な限り活用し、高い拡張性と柔軟性、高いセキュリティを有するとともに、運用負担軽減、自動化によるコスト減等に資するシステム構成とすること。
· リソース使用量の変動等に柔軟に対応させ、コスト削減を図ること。



(2) 端末（救急隊及び医療機関が利用するタブレット、スマートフォン想定。以下省略。）・PC（医療機関が利用する想定）要件 
ア　救急隊・医療機関が利用する端末・PCの整理
傷病者情報共有システムの利用にあたって、救急隊及び医療機関が利用する端末・PCを「図表８－２　利用端末・PCの整理」に示す。




図表８-２　利用端末・PCの整理
	利用主体
	端末・PCの利用方針

	救急隊
	＜必須要件＞
· タブレット
＜任意要件＞
· スマートフォン（Android）

	医療機関
	＜必須要件＞
· PC
· タブレット
＜任意要件＞
· スマートフォン（OS指定不可）



イ　救急隊所有のスマートフォンの利用＜任意要件＞
複数傷病者を搬送する際の効率性や、現場への持ち出しやすさを目的として、タブレットにおける操作に加えて、救急隊が所有するスマートフォン（Android OS）においても傷病者情報共有システムの閲覧・操作を行うことを想定している。「別紙２_機能一覧」の「救急隊スマートフォンによる操作・架電（任意）」の要件を満たせる場合は、その旨を提案時に明記すること。また、スマートフォンにおいて閲覧・操作をする際の画面は、スマートフォン画面で閲覧・操作がしやすい画面構成とすること。

ウ　医療機関所有のスマートフォン利用＜任意要件＞
[bookmark: _Hlk191585062]医療機関についても、場所を問わず傷病者情報を確認できる利便性を目的として、PC・タブレットに加え医療機関所有のスマートフォンにおいても傷病者情報共有システムの閲覧・操作を行うことを想定している。「別紙２_機能一覧」の「傷病者情報確認（任意）」の要件を満たせる場合は、その旨を提案時に明記すること。また、スマートフォンにおいて閲覧・操作をする際の画面は、スマートフォン画面で閲覧・操作がしやすい画面構成とすること。スマートフォンで閲覧できるようにする情報は本市と協議のうえ決定することとするが、一次データに含まれる画像データも閲覧対象に含める可能性があることに留意すること。医療機関所有のスマートフォンから傷病者情報共有システムの閲覧・操作を行えることが望ましいが、不可能である場合にはチャットツールを導入することで同様の機能を提供することも許容する。チャットツールを導入する場合でも、事案完了後から任意の時間が経過した後は自動で閲覧不可とする機能を備えること。いずれの方法を採る場合でも、使用するスマートフォンへのセキュリティ対策を導入すること。

エ　端末・PCにおけるサポートOS 
端末・PCにおけるOSについては、種類及びバージョン共に具体的な指定をしないものの、バージョンアップ後においても、バージョンアップ前と同様のシステム動作ができるように考慮すること。OSの特性バージョンに依存する機能が判明している場合には、その利用を最低限とすること。改修等が必要な場合、かかる費用については、別途協議を行うものとする。
例外として、救急隊のスマートフォンはAndroid OSを指定するため、救急隊のスマートフォン利用を提案する場合はこの点に留意すること。

オ　端末・PCにおけるサポートブラウザ 
端末・PCにおけるWebブラウザについて具体的に指定しないものの、バージョンアップ後においても、バージョンアップ前と同様のシステム動作ができるように考慮すること。 ただし、改修等が必要な場合、かかる費用については、別途協議を行うものとする。

カ　端末・PCの要求性能 
端末・PCの CPU、メモリ、ハードディスクなどの性能については具体的に指定しない。
なお、システムを利用するための性能については、本市と協議の上決定すること。

キ　必要となるセットアップ等 
システムの利用に当たり、職員による端末・PCへの特別な設定やソフトウェアのインストールなどが必要となることがないようにすること。 
[bookmark: _Hlk136273769]
(3) ハードウェア・ソフトウェア要件 
本システムで必要とするハードウェア(救急隊及び医療機関が利用する端末・PC、印刷用プリンタを除く)・ソフトウェアの想定を以下に示す。 
ア　ハードウェア構成 
仕様書を実現するために提案する機器。（例：ハードウェアトークン）
イ　ハードウェアの選定 
(ｱ)「７. 性能要件」に掲げた各要件を満たすこと。 
(ｲ) 安定した動作実績があるものを最優先に考慮すること。
(ｳ) オンサイト保守が可能である機器とすること。 
(ｴ) 24 時間以内に部品交換可能な機器とすること。  
(ｵ) 故障時に可能な限りホットスワップができる部品を選定すること。
(ｶ) 上記を考慮した上でなるべく安価なものを選定すること。 
ウ　ソフトウェア要件 
データベース及び管理システムのミドルウェアは、特に限定しないが、一般的な自治体の導入状況、市場性などを考慮した上でなるべく安価なものを選定すること。 

(4) クラウド要件
傷病者情報共有システムはクラウドサービスに構築することを想定している。受託者は、他の自治体のシステムで稼働実績を有し、運用の自動化やサービスの高度化、情報セキュリティの強化、新機能の追加等に積極的かつ持続的な投資が行われているクラウドサービスを選定し、次のアからケの要件を満たすクラウドサービスを利用すること。また、受託者は、本番環境及び開発環境を含めて適切なクラウドサービスの構成を本市に提案し、承認を得た上で決定すること。
なお、情報セキュリティ対策の実施に当たっては、適宜クラウドサービスプロバイダから提供されるサービスを利用することとして差し支えないが、クラウドサービスプロバイダに本書に記載の仕様を要求し、満たすことを確認しなければならない。
クラウドセキュリティに関して、国際規格ISO／IEC27001又は国内規格JISQ27001を取得していること。
ア　データセンタの設置場所は、日本国内であること。
イ　本市の指示によらない限り、一切の情報資産について日本国外への持ち出しを行わないこと。
ウ　クラウドサービスの利用契約に関連して生じる一切の紛争は、日本の地方裁判所を専属的合意
管轄裁判所とするものであること。
エ　契約の解釈が日本法に基づくものであること。
オ　情報資産の所有権がクラウドサービスプロバイダに移管されるものではないこと。
カ　本市が要求する任意の時点で情報資産を他の環境に移管させることができること。
キ　法令や規制に従って、クラウドサービス上の記録を保護すること。
ク　情報資産が残留して漏えいすることがないよう、必要な措置を講じること。
ケ　自らの知的財産権について利用を許諾する範囲及び制約を通知すること。

(5) ネットワーク要件
ア　ネットワーク構成
ネットワーク構成については「７. 性能要件」に示す稼働率を保つことを前提として、メインサーバのネットワーク環境を冗長化するなどシステム障害に備えた構成とすること。傷病者情報共有システムと連携が想定されるシステムは「救急統計管理システム」のみであるが、当該システムは本市のセキュリティ要件上の理由から、当該システムからの一方的なアクセスのみ許可されている。そのため、中間サーバ等を構築の上インターネットVPNやSFTPにより接続するなど、受託者と「救急統計管理システム」の事象者間で協議の上決定するものとする。
なお、傷病者情報システムと「指令システム」及び「救急統計管理システム」間の連携に係るネットワークは本調達に含めるものとする。（出場情報連携を「救急統計管理システム」を介した連携とする場合は、「指令システム」との連携は本調達の対象外とする）救急隊が利用するタブレットから傷病者情報共有システムへアクセスするための回線等については端末にあわせて別途調達予定である。
現行業務のネットワーク構成を参考までに「図表８-３ 現行業務のネットワーク構成」に示す。

図表８-３ 現行業務のネットワーク構成
[image: ]

また、その他帯域等に関する現行業務の情報を参考までに示す。
【救急統計管理システムと各消防署・各消防出張所・救急車間の帯域に関する情報】
・４消防署（南・港南・金沢・瀬谷）：１ギガbps帯域保障
・14消防署（上記以外）：100メガbps帯域保障
・78消防出張所：100メガbpsベストエフォート
・タブレット型パソコン（救急車車載）：ドコモ４G回線（SIM）
【FTWEB・YMISと救急車間の帯域に関する情報】
・ au４G回線（SIM）
【救急統計管理システムとFTWEB間のネットワークに関する情報】
・ 特定のポートを使用したデータベース接続
(6) セキュリティ要件 
ア　基本的な考え方
本業務において取り扱われる主な情報資産の特徴とその分類を「図表８-４　本業務で取り扱う主な情報資産とその分類」に示す。各情報を利用する際は、原則、図表８-４に応じた情報資産管理を行い、次の(ｱ)から(ｳ)を遵守し、必要な手順等を資料にまとめた上で適切に取り扱うこと。
(ｱ) 本業務において新たに作成・入手した情報については、管理開始時に、「図表８-４　本業務
で取り扱う主な情報資産とその分類」に示す分類に基づき、情報資産の管理方法を決定し明示
すること。
(ｲ) 情報を作成・複製する際に参照した情報が既に分類の決定がなされている場合には、元とな
る情報の機密性に係る分類を継承すること。
(ｳ) 情報の修正、追加、削除等の理由によって、情報の分類を見直す必要がある場合には、分類
の決定者又はその上位者に確認の上、見直すこと。

図表８-４ 本業務で取り扱う主な情報資産とその分類
	
主な情報
	情報の機密性
	その他
（情報の完全性、可用性等）

	
	特徴
	分類の区分
	特徴
	分類の区分

	傷病者情報（医療機関による初診結果含む）
	傷病状態及び個人情報が含まれる。情報漏えい等が発生した場合、傷病者に被害を与えるおそれがある。当該業務において最も機密性の高い情報。
	機密性３情報
	情報の漏えいにより実施業務に影響を与えるおそれがある。
情報の滅失、紛失等により、業務の遂行が困難になるおそれがある。
	完全性２情報
可用性２情報

	医療機関情報
	医療機関の医療体制に係る情報が含まれる。情報漏えい等が発生した場合、医療機関に被害を与えるおそれがある。
	機密性２情報
	情報の漏えいにより、実施業務に影響を与えるおそれがある。
情報の滅失、紛失等により、業務の遂行が困難になるおそれがある。
	完全性２情報
可用性２情報

	救急隊情報
	個人情報が含まれる。情報漏えい等が発生した場合、救急隊に被害を与えるおそれがある。
	機密性３情報
	情報の漏えい・改ざんにより、実施業務に影響を与えるおそれがある。
情報の滅失、紛失等により、業務の遂行が困難になるおそれがある。

	完全性２情報
可用性２情報


上記分類に記した機密性、可用性及び完全性の分類について本市の定義を示す。

機密性３：行政事務で取り扱う情報資産のうち、秘密文書に相当する機密性を要する情報資産。
機密性２：行政事務で取り扱う情報資産のうち、秘密文書に相当する機密性は要しないが、直ちに一般に公表することを前提としていない情報資産。
機密性１：機密性２又は機密性３の情報資産以外の情報資産。
完全性２：行政事務で取り扱う情報資産のうち、改ざん、誤びゅう又は破損により、住民の権利が侵害される又は行政事務の適切な遂行に支障（軽微なものを除く。）を及ぼす恐れがある情報資産。
完全性１：完全性２の情報資産以外の情報資産。
可用性２：行政事務で取り扱う情報資産のうち、滅失、紛失又は当該情報資産が利用不可能であることにより、住民の権利が侵害される又は行政事務の安定的な遂行に支障（軽微なものを除く。）を及ぼすおそれがある情報資産。
可用性１：可用性２の情報資産以外の情報資産。

イ　不正アクセス対策
傷病者情報共有システムの情報セキュリティに係る対策要件を「図表８-５ 情報セキュリティに係る対策」に示す。
[bookmark: _Hlk191585386][bookmark: _Hlk191585393]なお、PaaSまたはIaaSを用いて構築する場合は、図表８-５における各セキュリティ要件において、クラウドサービスとクラウドサービス上で稼働するアプリケーションのどちらが対策を講じるのか、責任を担うのかを明確に示すこと（SaaSの場合は原則クラウドサービス側が担うこととする。）。表中に「＜任意要件＞」として示しているものについては、対応できる場合その旨を提案時に明記すること。

図表８-５ 情報セキュリティに係る対策
	対策
区分
	対策
方針
	対策要件の名称
	対策要件

	侵害対策

	
	通信回線対策

	
	
	不正通信の遮断
	通信回線を介した不正を防止するため、不正アクセス及び許可されていない通信プロトコルを通信回線上にて遮断する機能を備えること。

	
	
	通信のなりすまし防止
	情報システムのなりすましを防止するため、サーバの正当性を確認できる機能を備えるとともに、許可されていない端末の接続を防止する機能を備えること。（例：クライアント証明書による接続機器の認証等）

	
	
	サービス不能化の防止
	サービスの継続性を確保するため、構成機器が備えるサービス停止の脅威の軽減に有効な機能を活用して情報システムを構築すること。

	
	不正プログラム対策

	
	
	不正プログラムの感染防止
	不正プログラム（ウイルス、ワーム、ボット等）による脅威に備えるため、想定される不正プログラムの感染経路の全てにおいて感染を防止する機能を備えるとともに、新たに発見される不正プログラムに対応するために機能の更新が可能とすること。
また、感染を防止する機能には、振る舞い検知、サンドボックス等の技術的対策を取り入れること。

	
	
	＜任意要件＞不正プログラムの感染後対策
	EDRソフトウェア等を利用し、端末やサーバ装置（エンドポイント）の活動を監視し、感染した恐れのある装置を早期にネットワークから切り離す機能を有すること。

	
	
	ファイルのアップロード制限
	ファイルアップロードにおいて、exeファイル、マクロ付ファイルなどの感染リスクの高いファイル形式のアップロードを制限し、特定の形式のファイルのアップロードのみを受け付けること。

	
	脆弱性対策

	
	

	構築時の脆弱性対策
	情報システムを構成するソフトウェア及びハードウェアの脆弱性を悪用した不正を防止するため、開発時及び構築時に脆弱性の有無を確認の上、運用上対処が必要な脆弱性は修正の上で納入すること。
脆弱性有無の確認については、傷病者情報共有システム構築のベースとするパッケージシステムが本要件を満たしていることを証明し、追加開発部分についてもパッケージのテスト段階から脆弱性に差異がないことを説明することができれば差し支えない。また、クラウドサービスプロバイダ等の他社に確認が必要な場合は、利用するクラウドサービスに影響し得る技術的脆弱性の管理内容について情報を求め、本市の業務に対する影響や保有するデータへの影響について特定し、技術的脆弱性に対する脆弱性是正の手順及び脆弱性の是正の実施についての確認を行うこと。

	
	
	運用時の脆弱性対策
	運用開始後、新たに発見される脆弱性を悪用した不正を防止するため、情報システムを構成するソフトウェア及びハードウェアの更新を効率的に実施する機能を備えるとともに、情報システム全体の更新漏れを防止する機能を備えること。また、利用するクラウドサービスの新機能リリースやアップデート等において、設定不備や不具合が発生しないよう、以下のような対策により十分な確認・情報収集を図ること。
なお、脆弱性が確認された場合は、本書における「運用保守計画」に則り、ソフトウェアのアップデート等の対応を行うこと。
・利用するサービスのアップデートに伴った設定変更
・NISC（内閣サイバーセキュリティセンター）やIPA（独立行政法人 情報処理推進機構）が発信する情報の定期的な収集
・監査ツールの利用
・クラウドへのアクセス権限の管理

	不正監視・追跡※

	　
	ログ管理

	
	

	ログの蓄積・管理
	情報システムに対する不正行為の検知、発生原因の特定に用いるために、情報システムの利用記録、例外的事象の発生に関するログを蓄積し、３年間保管できる機能を備えるとともに、不正の検知、原因特定に有効な管理機能（ログの検索機能、ログの蓄積不能時の対処機能等）を備えること。

	
	
	ログの保護
	ログの不正な改ざんや削除を防止するため、ログに対するアクセス制御機能及び消去や改ざんの事実を検出する機能を備えるとともに、ログのアーカイブデータの保護（消失及び破壊や改ざんの脅威の軽減）のための措置を含む設計とすること。

	
	
	時刻の正確性確保
	情報セキュリティインシデント発生時の原因追及や不正行為の追跡において、ログの分析等を容易にするため、システム内の機器を正確な時刻に同期する機能を備えること。

	
	
	ログの分析
	ログ情報をソフトウェア等により集計し、時系列で表示し、報告書を生成するなどの作業の自動化機能を備えるとともに、ログの調査・分析を行うための機能を備えること。

	
	不正監視

	
	
	侵入検知
	不正行為に迅速に対処するため、通信内容の監視、サーバ装置のセキュリティ状態の監視等によって、不正アクセスや不正侵入を検知及び通知する機能を備えること。

	
	
	機密情報の不正な持ち出し及び外部情報の取り込み防止
	重要なデータのダウンロード等の履歴を全てログで管理すること。救急隊端末の不正持ち出しによる情報漏えいを防止するため、救急隊端末に情報を残さない設計とすること。

	アクセス・利用制限

	













	主体認証

	
	
	主体認証
	【本市職員・救急隊等】
識別コード（ID）とパスワードによる主体認証を採用し、主体認証情報の推測や盗難等のリスクの軽減を行う機能として、認証を失敗したユーザはシステムにログインできない機能を備えること。また、認証方法に関する手順書を作成のうえ管理すること。
【管理者】
識別コード（ID）とパスワードに加え、異なる認証方式（ICカード、ワンタイムパスワード等）を組み合わせた多要素主体認証方式を採用し、主体認証情報の推測や盗難等のリスクを軽減する機能として、認証に失敗したユーザはシステムにログインできない機能を備えること。

	
	アカウント管理

	
	
	ライフサイクル管理
	主体のアクセス権を適切に管理するため、主体が用いるアカウント（識別コード、主体認証情報、権限等）を管理（登録、更新、停止、削除等）する機能を備えること。

	
	
	アクセス権限管理
	情報システムの利用範囲を利用者の職務に応じて制限するため、情報システムのアクセス権を職務に応じて制御する機能を備えるとともに、アクセス権の割当てを適切に設計すること。

	
	
	管理者権限の保護
	特権を有する管理者による不正を防止するため、管理者権限を制御する機能を備えること。

	
	
	アクセス制限
	傷病者情報共有システムへのアクセスは認証された端末やIPアドレス等の情報を用いて制限すること。

	データ保護

	
	機密性・完全性の確保

	
	
	通信経路上の盗聴防止
	通信回線に対する盗聴行為や利用者の不注意による情報の漏えいを防止するため、通信回線を暗号化する機能を備えること。暗号化の際に使用する暗号アルゴリズムについては、「電子政府における調達のために参照すべき暗号のリスト（CRYPTREC暗号リスト）（令和５年３月30日デジタル庁・総務省・経済産業省）」（以下「電子政府推奨暗号リスト」という。）を参照し決定すること。

	
	
	保存情報の機密性確保
	情報システムに蓄積された情報の窃取や漏えいを防止するため、情報へのアクセスを制限できる機能を備えること。救急隊・医療機関それぞれの事案情報閲覧について、事案完了後から任意の時間が経過した後は自動で閲覧不可とする機能を備えること。救急隊が傷病者情報共有システムの機能を用いて撮影した画像は端末に保存されない仕様とすること。また、保護すべき情報を利用者が直接アクセス可能な機器に保存しないことに加えて、保存された情報を暗号化する機能を備えること。暗号化の際に使用する暗号アルゴリズムについては、「電子政府推奨暗号リスト」を参照し、本市と協議の上、決定すること。

	　
	
	保存情報の完全性確保
	第三者（時刻認証局）により、その時刻に文書が存在していたこと、その時刻以降に改ざんが行われていないことを証明するため、タイムスタンプを取得すること。

	
	
	閲覧情報の制限
	閲覧権限のある利用者のみにデータの開示が可能な設計とすること。

	
	情報漏えい対策

	
	
	認証情報の漏えい対策
	インターネット経由で傷病者情報共有システムにアクセスする場合は、サーバ証明書によって証明する機能を備える等対策を講じること。

	障害対策（事業継続対応）

	












	構成管理

	
	
	システムの構成管理
	情報セキュリティインシデントの発生要因を減らすとともに、情報セキュリティインシデントの発生時には迅速に対処するため、構築時の情報システムの構成（ハードウェア、ソフトウェア及びサービス構成に関する詳細情報等）が記載された文書を提出すること。クラウドサービスプロバイダ等の他社の管理下にある資産については、公開されている情報又は文書での提示を求める方法により、取得可能な情報について本市と協議のうえ、決定した項目を報告すること。情報システムに関する運用開始後の最新の構成情報についても同様に報告すること。加えて、クラウドサービスプロバイダが検知した情報セキュリティインシデントの報告を受け、情報セキュリティインシデントの状況を確認できる仕組み等を本市と協議の上備えること。

	
	可用性確保

	
	
	システムの可用性確保
	サービスの継続性を確保するため、情報システムの各業務の異常停止時間が復旧目標時間として120分を超えることのない運用を可能とし、障害時には迅速な復旧を行う方法又は機能を備えること。

	サプライチェーン・リスク対策

	
	情報システムの構築等の外部委託(クラウドサービス除く)における対策

	
	
	委託先において不正プログラム等が組み込まれることへの対策
	情報システムの構築において、本市が意図しない変更や機密情報の窃取等が行われないことを保証する管理が、一貫した品質保証体制の下でなされていること。当該品質保証体制を証明する書類（例えば、品質保証体制の責任者や各担当者がアクセス可能な範囲等を示した管理体制図）を提出すること。本業務に係る業務の遂行における情報セキュリティ対策の履行状況を確認するために、本市が情報セキュリティ監査の実施を必要と判断した場合には、受託者は情報セキュリティ監査を受け入れること。また、役務内容を一部再委託する場合には、再委託されることにより生ずる脅威に対して、情報セキュリティを確保すること。

	利用者保護

	
	情報セキュリティ水準低下の防止

	
	
	情報セキュリティ水準低下の防止
	情報システムの利用者の情報セキュリティ水準を低下させないように配慮した上でアプリケーションプログラムやウェブコンテンツ等を提供すること。

	
	プライバシー保護

	
	
	プライバシー保護
	情報システムにアクセスする利用者のアクセス履歴、入力情報等を当該利用者が意図しない形で第三者に送信されないようにすること。



※　情報システム運用時の不正監視・追跡について、SOCやNOC等のセキュリティ監視を専門の外　　
部事業者に業務委託することも検討すること。

(7) システムの可用性に関する要件
ア　ログの取得 
ログについては、救急隊及び医療機関を対象として以下の(ｱ)から(ｵ)に示す情報を取得すること。
(ｱ) 操作年月日
(ｲ) 操作時刻
(ｳ) 操作者
(ｴ) アクセスログ蓄積対象情報
(ｵ) 利用部署、端末機名、処理内容その他必要な項目 
[bookmark: _Hlk191585679]利用部署、端末機名は他の情報（職員情報、端末側ログ等）と突合し特定する方法を許容する。受託者は本市と協議のうえ特定に必要な情報を定義すること。なお、取得したログ情報については受託者のみ閲覧可能なものとし、本市又は医療機関が必要とするタイミングで提供可能とすること。 
イ　データバックアップ及びリストア 
障害対応等に備えて、システムを停止することなく毎日バックアップデータを取得すること。保存期間を過ぎた情報のバックアップについては適切な方法で消去、抹消又は廃棄すること。

(8) システム開発環境等 
ア　開発環境 
開発環境については、受託者が用意・構築し、アプリケーション開発を行うこと。 
イ　テスト環境 
テスト環境については、受託者が開発環境として用意・構築し、アプリケーションテストを行うこと。また、システムテストや運用テストにおいては、ネットワークを活用した検証やその他システムとの連携も含めたテストが必要であることから、システムの本番運用環境で実施すること。

(9) マスタデータの取込に関する要件 
ア　取込データ
本市が指定するデータファイル（CSV形式を想定）より「横浜市救急医療情報システム（YMIS）機能」において使用する医療機関情報を取り込むこと。医療機関情報は合計639件であり、データ容量はおよそ120KBである。
イ　取込手順の作成 
取込データの詳細を確認し、取込手順書の作成を行うこと。 
ウ　取込スケジュール 
取込本番までにリハーサルを実施し、確実な取込を行うこと。 
エ　その他 
取込結果の検証を行い、不具合があった場合は迅速に対応すること。

(10) テスト要件 
テストの実施計画については、詳細設計において本市と協議の上、具体的な内容等を決定すること。 
ア　テスト実施における特記事項 
(ｱ) テスト環境
運用業務テスト以降の各テストについては、本番稼働時に利用するシステム機器等による実施を想定している。機器については、当該テストの実施時期を踏まえて調達及びセットアップを行うこと。 
(ｲ) テスト実施計画の策定 
運用業務テスト以降の各テストについては、本番稼働時に利用するシステム機器等による実施を想定している。各テストの要件及び実施の方法について、本市と協議の上、決定するものとする。 
テスト要件を次のaからcまでに示す。
a　 テスト工程全体を単体テスト、結合テスト、総合テスト及び運用テストの４つに分割し、各　　テストレベルにおいて、段階的に傷病者情報共有システムの機能要件及び非機能要件に適合しているかを検証すること。なお、単体テスト、結合テスト及び総合テストについては、受託者が主担当となり、運用テストについては、本市を主担当とする。ただし、運用テストについて、受託者は必要に応じて、本市の支援を行うこと。また、参加者の負担軽減のため、「指令システム」との連携機能や、令和８年度に運用を開始する「救急統計管理システム」との連携機能についても、可能な限り本委託業務の運用テストに含めること。（「指令システム」との出場情報の連携を、「救急統計管理システム」を介した連携方法とした場合、「指令システム」との連携機能の運用テストは不要。）連携機能に関する運用テストの実施が難しい場合、本市と協議のうえ、令和８年度の運用保守業務において実施する方針とする。
b　 各テストにおける概要（テストの種類、目的、内容等）を「図表８-６ テストに関する概要」　　に示す。具体的な要件については、各テスト計画書を参照すること。
なお、情報セキュリティについては、総合テスト等においてセキュリティ要件が担保されているかを確認すること。
c　テストデータは、原則、受託者が準備することとするが、本番データが必要な場合には、本　　　市の承認を得ること。ただし、本番データを使用する際には、機密保持を徹底し、必要な措置を講じ、使用後は速やかに削除すること。

図表８-６ テストに関する概要
	テストの種類
	テストの目的、内容
	テスト環境
	テストデータ

	単体テスト
	アプリケーションを構成する最小の単位で実施するテストであり、主に機能単位で設計どおりに動作するか確認すること。
	受託者が準備する開発環境
	テスト用に作成したデータ

	結合テスト
	複数の機能を連携させて動作を確認するテストであり、主にユースケース単位で設計どおりに動作するか確認すること。
	検証環境
	テスト用に作成したデータ

	総合テスト
	システム全体が設計のどおりに動作することを確認するテストであり、ユースケースを組み合わせた一連の業務が行えることを機能面や非機能面の観点から業務機能単位で確認すること。また、他システムとの連携面についても同様に確認すること。
	検証環境又は本番環境
	テスト用に作成したデータまたは本番データから作成した疑似データ

	運用テスト
	傷病者情報共有システムが要件どおりに動作することを確認するテストであり、本市の仕様どおりの操作が可能であるか、機能が備わっているかなどを確認する。
	検証環境又は本番環境
	本番データまたは本番データから作成した疑似データ



(11) ドキュメント整備要件 
ア　各工程の計画、成果を示すドキュメントの作成 
各工程において作成を要する各種設計書等の内容については、当該工程に着手する前に本市と十分協議するとともに、完成時には本市に対して十分な説明を行い、内容の承認を得てから納品すること。
なお、本市が作成を不要と認めたドキュメントについては、省略できるものとする。 
システムの開発に当たり、パッケージソフトウェアを利用する場合には、システム構成におけるパッケージソフトウェアの位置付けや業務プログラム等として作り込む部位がわかる説明資料を付けること。 
イ　ドキュメントの随時改定 
納品済のドキュメント類について、システム稼働後に生じた運用保守業務の見直しやシステムの改修等に伴い内容の更新が必要となった場合は、本委託の履行期間内に限り、最新の状態に更新すること。また、ドキュメント等の内容を更新する場合は、本市に対して十分な説明を行い、内容の承認を得てから実施すること。



９　納品物件
(1) 提出先
横浜市消防局救急企画課へ納品すること。
(2) 提出物・提出方法・納期
	提出物
	提出方法
	納期

	　プロジェクト計画書
	電子媒体２部　紙媒体２部
	契約締結日から２週間以内

	傷病者情報共有システム要件定義書、トレーサビリティ表
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	傷病者情報共有システム基本設計書、トレーサビリティ表
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	傷病者情報共有システム詳細設計書、トレーサビリティ表
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	各機器デザインシート
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	システムテスト仕様書兼成績書
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	オペレーションテスト仕様書
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	データ移行仕様書兼成績書
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	研修用テキスト
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	管理操作マニュアル
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	簡易操作マニュアル
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	展開手順書
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	展開結果報告書
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	開発プログラム、実行モジュール
	電子媒体２部
	令和８年３月31日まで

	プロジェクト管理報告書、成果報告書
	電子媒体２部　紙媒体２部
	令和８年３月31日まで

	その他、本市が必要とする資料等
	契約後、本市と協議の上、決定をおこなう。
	契約後、本市と協議の上、決定をおこなう。


· 納期が同一のドキュメントについては、電子媒体の提出を取りまとめても構わない。
ただし、その際は紙媒体との紐付けを明確にすること。
· 電子媒体は異なるメーカーのものを１部ずつ使用すること。

10　特記事項
(1) 本システム開発業務の契約の履行過程で生じた著作権法第 21 条、第 26 条の２、第 26 条の３、
第 27 条及び第 28 条に定める権利を含むすべての著作権及び知見（営業秘密）は本市に帰属するも
のとする。ただし、開発にパッケージなどのソフトウェアを使用した場合、当該パッケージ部分
についてはこの限りではない。
(2) 本市の要求に応じて、他システムとの連携に必要な部分のプログラムのソースコード、データベー
ス定義等の情報を開示すること。
(3) 本システムの開発作業拠点は日本国内に設置し、本市と開発責任者が密に連絡の取れる体制とする
こと。

11　適用文書
(1) 「委託契約約款」
受託者は、本業務を遂行するにあたり、別記「委託契約約款」を遵守しなければならない。
(2) 「電子計算機処理等の契約に関する情報取扱特記事項」
受託者は、本業務を遂行するにあたり、別記「電子計算機処理等の契約に関する情報取扱特記事項」を遵守しなければならない。
(3) 「個人情報取扱特記事項」
受託者は、本業務を遂行するにあたり、別記「個人情報取扱特記事項」を遵守しなければならない。
(4) 「横浜市インターネット情報受発信ガイドライン」
受託者は、この契約による事務を遂行するにあたっては、別記「横浜市インターネット情報受発信ガイドライン」を可能な限り遵守しなければならない。適用できない項目については、本契約締結後、本市と協議を行うこと。
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